COMARCH ERP

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta pomiedzy:

zwang dalej Klientem
a

Comarch Spdtka Akcyjna z siedzibg w Krakowie, aleja Jana Pawta Il 39a, zarejestrowang w Krajowym Rejestrze
Sadowym prowadzonym przez Sad Rejonowy dla Krakowa - Srédmieécia w Krakowie XI Wydziat Gospodarczy
Krajowego Rejestru Sqdowego pod numerem KRS: 0000057567, NIP: 677-00-65-406. Wysokos¢ kapitatu zaktadowego
Spotki wynosi 8.133.349,00 zt. Kapitat zaktadowy zostat wptacony w catosci, reprezentowang przez:

Zbigniew Rymarczyk — Wiceprezes
Michat Bajcar — Prokurent
dalej ,,Comarch”.

Strony zawierajg niniejszg umowe powierzenia przetwarzania danych osobowych w zwigzku z Umowa gtéwng, na
podstawie ktérej Comarch swiadczy dla Klienta w zakresie i na warunkach ustalonych w Umowie gtéwnej ustugi, ktore
sg zwigzane z przetwarzaniem Danych Osobowych przez Comarch jako Podmiot przetwarzajacy.

Artykut 1. Definicje

1.1.  Administrator — administrator w rozumieniu art. 4 pkt 7 RODO.
1.2. Dane osobowe — dane osobowe w rozumieniu art. 4 pkt 1 RODO
1.3. Dane osobowe Klienta — Dane osobowe okreslone w Artykut 2 ust. 2 Umowy powierzenia.

1.4. Naruszenie ochrony danych osobowych — naruszenie ochrony danych osobowych w rozumieniu art. 4 pkt 12
RODO.

1.5. Podmiot przetwarzajacy — podmiot przetwarzajgcy w rozumieniu art. 4 pkt 8 RODO.
1.6. Przetwarzanie — przetwarzanie danych osobowych w rozumieniu art. 4 pkt 2 RODO.

1.7. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady(UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

1.8. Umowa gtéwna — umowa na Swiadczenie Ustugi Comarch OCR zgodnie z Regulaminem Ustugi Comarch OCR

1.9. Umowa powierzenia — niniejsza umowa powierzenia przetwarzania danych osobowych, stanowigca zgodnie
z wolg Stron integralng cze$¢ Umowy gtownej.

Artykut 2. Przedmiot umowy
2.1. Niniejsza Umowa okresla warunki Przetwarzania przez Comarch w imieniu Administratora Danych osobowych
Klienta okreslonych ponizej w Artykut 2 ust. 2 w zakresie Ustug wykonywanych na podstawie Umowy gtéwnej.
2.2. Klient powierza Comarch Przetwarzanie nastepujgcych Danych osobowych:
2.2.1. Rodzaj danych osobowych objetych Umowa:

= dane identyfikacyjne (imie, nazwisko, adres e-mail, login, nr telefonu)

= dane adresowe (kod, kraj, miasto, ulica, numer domu)
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= pozostate dane zatgczone w skanach dokumentdéw przekazanych do ustugi (np. zamowienia u
dostawcow, oferty sprzedazy, faktury proforma, faktury sprzedazy, faktury zaliczkowe,
paragony, faktury zakupu, korekty faktur)

= historia komunikacji

= historia logowania

W przypadku koniecznosci dodania dodatkowego rodzaju danych osobowych niewskazanych na liscie powyzej, Klient
poinformuje o tym Comarch w formie pisemnej, przy czym kazdorazowa modyfikacja danych osobowych wskazanych
na liScie nie wymaga formy aneksu do niniejszej Umowy, a jedynie pisemnego oswiadczenia Klienta ztozonego
Comarch z doktadnym wskazaniem rodzaju danych osobowych, jakie dodatkowo sg wprowadzane.

2.3.

2.4.

2.2.2. Kategorie 0sob, ktérych Dane osobowe dotycza:
= uzytkownicy ustugi Comarch OCR swiadczonej na podstawie Regulaminu Swiadczenia ustug
Comarch OCR
= osoby fizyczne
= osoby prawne
Comarch bedzie przetwarzat Dane osobowe Klienta w zakresie ustug wykonywanych na podstawie Umowy
gtéwnej.

Powierzenie Przetwarzania Danych osobowych Klienta nastepuje w celu wykonania Umowy gtéwnej.

Artykut 3. Przetwarzanie Danych osobowych Klienta przez Comarch

3.1

3.2.

3.3.

3.4.

Comarch bedzie przetwarzat Dane Osobowe Klienta wytgcznie w celu, w zakresie i na warunkach okreslonych
w Umowie powierzenia.

Comarch bedzie przetwarzat Dane osobowe Klienta w zakresie $wiadczenia Ustug wytgcznie w formie
elektronicznej w systemie informatycznym.

Strony uzgadniajg, ze Dane osobowe Klienta bedg przetwarzane zgodnie z poleceniami Administratora, ktére
powinny by¢ przesytane do Comarch przez Klienta w formie pisemnej. Polecenia przekazane w innej formie
nie sg wigzace do momentu ich przestania w uzgodnionej formie. Termin realizacji kazdego polecenia
powinien by¢ uzgodniony przez Strony. Polecenie, ktére dotyczy zmiany zakresu lub sposobu $wiadczenia
Ustug lub wykonania dodatkowej ustugi jest traktowane jak zlecenie Comarch dodatkowej ustugi, za
wykonanie ktérej Comarch moze zazgdac¢ dodatkowego wynagrodzenia. Takie polecenie moze zostac ztozone
wytacznie na warunkach okreslonych w Umowie gtéwnej dla zamawiania dodatkowych ustug lub, jezeli
Umowa gtéwna nie reguluje zasad zamawiania dodatkowych ustug, poprzez podpisanie przez obie Strony
odpowiedniego zamdwienia lub aneksu do Umowy gtéwnej i za wynagrodzeniem obliczonym wedtug stawek
okreslonych w Umowie gtéwnej lub, w razie braku takich stawek w Umowie gtéwnej, wedtug aktualnego
cennika Comarch. Do polecenia, ktére dotyczy sSrodkéw technicznych i organizacyjnych stosowanych przez
Comarch zastosowanie ma Artykut 6 ust.4.

Comarch poinformuje Klienta, jezeli polecenie Administratora przekazane mu zgodnie z Artykut 3 ust.3, uznac
nalezy za niezgodne z RODO lub innymi przepisami o ochronie danych osobowych.

Artykut 4. Okres przetwarzania

4.1.

4.2.

Dane osobowe Klienta beda przetwarzane przez Comarch w okresie wykonywania Ustug, z zastrzezeniem
Artykut 4 ust. 2i 3.

O ile Umowa gtéwna nie stanowi inaczej, po zakonczeniu wspoétpracy Stron na podstawie Umowy gtdwnej,
Comarch wyda Klientowi Dane osobowe Klienta, ktére na dzien przekazania bedg znajdowaty sie w posiadaniu
Comarch, zgodnie z warunkami i w terminie okreslonym w Umowie gtdwnej. Jezeli Umowa gtéwna nie okresla
warunkow lub terminu wydania Danych osobowych Klienta, wydanie tych danych nastepuje na podstawie
zamowienia Klienta za dodatkowym wynagrodzeniem wedtug stawek okreslonych w Umowie gtéwnej lub,
w razie braku takich stawek w Umowie gtéwnej, wedtug aktualnego cennika Comarch.



4.3.

4.4.
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O ile Umowa gtéwna nie stanowi inaczej, Comarch usuwa Dane osobowe Klienta oraz ich kopie niezwtocznie
po uptywie okresu niezbednego do ustalenia, dochodzenia lub obrony roszczen wynikajgcych lub mogacych
wynika¢ z Umowy gtéwnej lub Umowy powierzenia.

Postanowienia Artykut 4 ust. 2 i 3 pozostajg w mocy po rozwigzaniu lub wygasnieciu Umowy powierzenia.

Artykut 5. Obowigzki Comarch

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Comarch zobowigzuje do przestrzegania Umowy powierzenia i wtasciwych przepisdbw prawa majgcych
zastosowanie do Przetwarzania Danych osobowych stanowigcego przedmiot Umowy powierzenia,
w szczegdlnosci zobowigzuje sie do przestrzegania obowigzkdw Podmiotu przetwarzajgcego wynikajgcych
z RODO.

Comarch zapewnia, by osoby upowaznione przez Comarch do Przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy.

Comarch podejmuje Srodki organizacyjne i techniczne wtasciwe zgodnie z art. 32 RODO do Przetwarzania
Danych osobowych Klienta przez Podmiot przetwarzajacy w zakresie Ustug swiadczonych zgodnie z Umowg
gtéwna. Opis standardowych srodkdéw organizacyjnych i technicznych stosowanych przez Comarch okresla
Zatgcznik ,Standardowe $rodki techniczne i organizacyjne”. Comarch jest uprawniony do dokonania wyboru
lub zmiany tych srodkéw organizacyjnych itechnicznych, o ile nie spowoduje to naruszenia warunkéw Umowy
gtéwnej. Strony moga uzgodni¢ w opisie Ustug w Umowie gtdwnej dodatkowe srodki organizacyjne
i techniczne, ktore powinien wdrozy¢ Comarch. Klient moze zleci¢ Comarch zmiane lub wdrozenie
dodatkowych srodkéw organizacyjnych i technicznych zgodnie z Artykutem 6 ust.4.

W zakresie pomocy dla Administratora przy realizacji obowigzku wdrozenia przez Administratora
odpowiednich srodkdw organizacyjnych i technicznych, o ktérej mowa art.28 ust. 3 pkt f) RODO, uwzgledniajac
charakter Przetwarzania oraz dostepne mu informacje, Comarch zobowigzany jest do :

5.4.1. wdrozenia w Comarch srodkéw organizacyjnych i technicznych zgodnie z Artykut 5 ust.3;

5.4.2. udzielania w miare mozliwosci informacji o mozliwych do zastosowania innych lub dodatkowych
srodkach technicznych i organizacyjnych - na zapytanie Klienta ztozone na podstawie Artykut 6 ust.1;

W zakresie pomocy dla Administratora przy realizacji obowigzku wykonania oceny skutkéow dla ochrony
danych oraz uprzednich konsultacji z organem nadzorczym, o ktérej mowa art.28 ust. 3 pkt f) RODO,
uwzgledniajac charakter Przetwarzania oraz dostepne mu informacje, Comarch zobowigzany jest do:

5.5.1. udostepnienia na zgdanie Administratora standardowej dokumentacji Comarch zawierajacej opis
srodkow technicznych i organizacyjnych stosowanych przez Comarch zgodnie z Artykut 5 ust.3;

5.5.2. udzielania w miare mozliwosci dodatkowych informacji dotyczacych stosowanych lub mozliwych do
zastosowania przez Comarch srodkow technicznych i organizacyjnych - na zapytanie Klienta ztozone
na podstawie Artykut 6 ust.1;

5.5.3. udzielania w miare mozliwosci dodatkowych informacji zwigzanych z zapytaniem organu nadzorczego
w toku uprzednich konsultacji - na zapytanie Klienta ztozone na podstawie Artykut 6 ust.1;

W zakresie pomocy dla Administratora przy realizacji obowigzku dokonywania zgtoszenia Naruszenia ochrony
danych osobowych do organu nadzorczego oraz zawiadamiania o Naruszeniu ochrony danych osobowych
0s6b, ktérych dane dotyczg, o ktérej mowa art.28 ust. 3 pkt f) RODO, uwzgledniajgc charakter Przetwarzania
oraz dostepne mu informacje Comarch zobowigzany jest do:

5.6.1. zgtoszenia Klientowi bez zbednej zwtoki na adres email wskazanym przez Klienta do korespondencji
ztematem poprzedzonym oznaczeniem [RODO] Naruszenia ochrony danych osobowych
stwierdzonego przez Comarch w zwigzku z wykonywaniem Umowy powierzenia;



5.7.

6.1.

6.2.

6.3.
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5.6.2. udzielenia Klientowi w miare mozliwosci dodatkowych informacji dotyczgcych stwierdzonego przez
Klienta lub zgtoszonego przez Comarch Naruszenia ochrony danych osobowych w zakresie
niezbednym do ustalenia przez Klienta prawdopodobierstwa wystapienia ryzyka naruszenia praw lub
wolnosci 0séb, ktorych Dane osobowe sg objete tym naruszeniem, oraz w zakresie niezbednym do
dokonania przez Klienta zgodnie z art. 33 i 34 RODO zgtoszenia Naruszenia ochrony danych
osobowych do organu nadzorczego lub zawiadamiania o Naruszeniu ochrony danych osobowych
0s0b, ktdrych dane dotyczg - na zapytanie Klienta ztozone na podstawie Artykut 6 ust.2.

W przypadku stwierdzenia Naruszenia ochrony danych osobowych spowodowanego z winy Comarch lub
zwiny podwykonawcy Comarch, Comarch dokona przegladu stosowanych $rodkéw technicznych
i organizacyjnych oraz w razie potrzeby i w miare mozliwosci wprowadzi odpowiednie zmiany w celu
zapobiegniecia powtdrzeniu sie takiego Naruszenia ochrony danych osobowych w przysztosci.

Artykut 6. Uprawnienia Klienta

W okresie obowigzywania Umowy gtdéwnej Klient jest uprawniony do sktadania zapytan o informacje
okreslonych w Artykut 5 oraz zgdania - w stopniu nieprzekraczajgcym racjonalnych granic tych aktywnosci, od
Comarch udzielenia informacji dotyczacych sposobu wykonywania Umowy powierzenia przez Comarch. W
tym zakresie Klient moze kierowac zapytania przez System Obstugi Zgtoszen (www.asysta.comarch.pl).
Realizacja zapytan Klienta moze polegac na odpowiedzi na pojedyncze pytania, na przygotowaniu ustalonych
przez Strony raportéw lub analiz lub innej ustalonej przez Strony formie odpowiedzi - w stopniu
nieprzekraczajgcym racjonalnych granic tych aktywnosci i jest wykonywana w ramach wynagrodzenia za
Swiadczenie Ustug, o ktérym mowa w Umowie gtéwne;.

Klient jest uprawniony do sktadania zapytan o informacje dotyczgce Naruszenia ochrony danych osobowych,
o ktérym mowa w Artykut 5 ust.6 w drodze korespondencji pisemnej. Realizacja zapytan Klienta moze polegac
na odpowiedzi na pojedyncze pytania lub mie¢ inng ustalong przez Strony forme i jest wykonywana w ramach
wynagrodzenia za swiadczenie Ustug, o ktérym mowa w Umowie gtdwne, jezeli Naruszenie ochrony danych
osobowych zostato spowodowane z winy Comarch. W innych przypadkach do zapytan Klienta, o ktérych mowa
w Artykut 5 ust.6, stosuje sie Artykut 6 ust. 1.

Klient jest upowazniony do przeprowadzenia audytu w celu weryfikacji przestrzegania Umowy powierzenia
przez Comarch, bezposrednio lub za posrednictwem upowaznionego audytora, z zastrzezeniem nastepujgcych
warunkow :

6.3.1. audytorem Klienta nie moze by¢ podmiot prowadzacy dziatalno$¢ konkurencyjng wobec Comarch S.A.
lub innej spétki z grupy Comarch, ani podmiot z nim powigzany lub jego pracownik lub podmiot/osoba
z nim wspotpracujaca, bez wzgledu na podstawe zatrudnienia lub wspétpracy;

6.3.2. audyt moze obejmowac wysyfanie zapytan, analize dokumentow, rozmowy
z pracownikami/wspotpracownikami Comarch lub podwykonawcéw Comarch oraz wizytacje lokali
Comarch lub podwykonawcéw Comarch, o ile majg bezposredni zwigzek w wykonywaniem Umowy
powierzenia;

6.3.3. audyt nie moze obejmowa¢é informacji lub dokumentéw dotyczacych innych klientéw Comarch, ani
zmierzac lub skutkowad uzyskaniem dostepu Klienta do Danych Osobowych innych niz Dane Osobowe
Klienta lub do danych poufnych Comarch lub innych podmiotdow;

6.3.4. Comarch moze uzalezni¢ udziat audytora lub wyznaczonego pracownika Klienta w audycie od
uprzedniego zawarcia odpowiedniej umowy poufnosci z Comarch lub podwykonawcg Comarch;

6.3.5. w czasie audytu Klient i audytor majg obowigzek przestrzegania wewnetrznych procedur i polityk
Comarch lub podwykonawcy Comarch dotyczgcych bezpieczenstwa i poufnosci;

6.3.6. audyt nie powinien by¢ przeprowadzany czesciej niz raz w roku kalendarzowym i nie powinien trwaé
dtuzej niz 14 dni;

6.3.7. termin audytu powinien by¢ uzgodniony przez Strony, przy czym Klient powinien zgtosi¢ zamiar
przeprowadzenia audytu co najmniej 30 dni przed jego proponowanym terminem, wysytajac
zgtoszenie przez System Obstugi Zgtoszen (www.asysta.comarch.pl);

6.3.8. Comarch zobowigzany jest do aktywnego udziatu w audycie i odpowiedniej wspdtpracy z Klientem
i audytorem;


http://www.asysta.comarch.pl/
http://www.asysta.comarch.pl/

6.4.

6.5.
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6.3.9. kazda ze Stron pokrywa wtasne koszty zwigzane z przeprowadzeniem audytu, przy czym Klient
pokrywa kazdorazowo wszystkie koszty audytora.

Klient moze w kazdym czasie wnioskowa¢ o wdrozenie nowych lub zmiane stosowanych przez Comarch
srodkow technicznych i organizacyjnych, o ktdrych mowa w Artykut 5 ust. 3. W przypadku takiego zgdania
Klienta, o ile jest to zasadne i mozliwe do zrealizowania bez zmiany organizacji lub naruszenia ciggtosci
dziatania przedsiebiorstwa Comarch lub jego podwykonawcy, Comarch przedtozy Klientowi oferte i Strony
ustalg w drodze negocjacji warunki zmiany lub wdrozenia nowych srodkéw technicznych i organizacyjnych.

Klient powinien korzysta¢ z uprawnien okreslonych w niniejszej Umowie powierzenia w taki sposéb by nie
zaktéci¢ wykonywania Umowy gtéwnej oraz prowadzenia biezgcej dziatalnosci przez Comarch i jego
podwykonawcéw.

Artykut 7. Oswiadczenia i obowiazki Klienta

7.1.

7.2.

7.3.

7.4.

Klient os$wiadcza, ze jest Administratorem Danych osobowych Klienta i gwarantuje, ze sg przez niego
przetwarzane zgodnie z prawem.

Klient oswiadcza, ze zapoznat sie z Zatacznikiem ,Standardowe $rodki techniczne i organizacyjne” przed
podpisaniem niniejszej Umowy powierzenia i akceptuje go bez zastrzezen.

Klient o$wiadcza, ze dokonat wyboru Comarch jako ustugodawcy, biorgc pod uwage wiedze fachowg,
wiarygodnos¢ i zasoby Comarch oraz jego oferte w zakresie zapewnienia wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych.

Klient zobowigzuje do przestrzegania Umowy powierzenia oraz wifasciwych przepiséw prawa majacych
zastosowanie do Przetwarzania danych osobowych, w szczegdlnosci zobowigzuje sie do przestrzegania
obowigzkow Administratora wynikajgcych z RODO.

Artykut 8. Podwykonawcy Comarch

8.1.

8.2.

8.3.

8.4.

8.5.

Klient wyraza niniejszym zgode na dalsze powierzenie Przetwarzania Danych osobowych Klienta w ramach
ustug zlecanych przez Comarch nastepujacym podwykonawcom:

= iComarch24 S.A. z siedzibg w Krakowie, nr KRS: 0000328672, NIP: 6751410687 w celu realizacji
funkcjonalnosci integracji z systemami wytwarzanymi przez iComarch24 S.A
= Systemy ptatnosci online

= Systemy marketingowe
= Systemy pocztowe
= Biura rachunkowe

= Systemy bankowe
= Systemy administracji publicznej

= Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043 USA

Klient wyraza zgode na dalsze powierzenie Przetwarzania Danych osobowych Klienta w ramach ustug
zlecanych przez Comarch innym podmiotom po uprzednim powiadomieniu Klienta o takim podwykonawcy
z co najmniej 7-dniowym wyprzedzeniem poprzez komunikat na stronie www.erpxt.pl

Comarch zobowigzuje sie wspotpracowad z takimi podwykonawcami, ktdrzy zapewniajg wdrozenie takich
srodkow technicznych i organizacyjnych, aby Przetwarzanie odpowiadato wymogom RODO.

Comarch zawrze z kazdym podwykonawcg, ktéry bedzie przetwarzat Dane osobowe Klienta stosowng umowe,
naktadajacg na podwykonawce odpowiednie obowigzki ochrony Danych osobowych.

Jezeli podwykonawca Comarch nie wywigze sie ze spoczywajgcych na nim obowigzkdw ochrony Danych
osobowych Klienta, Comarch ponosi wobec Klienta odpowiedzialnos$¢ za niewypetnienie obowigzkéw przez
podwykonawce tak jak za wtasne dziatania i zaniechania.
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Artykut 9. Odpowiedzialno$¢ Stron Umowy

9.1.

9.2.

9.3.

9.4.

9.5.

Klient odpowiada za prawidtowe wykonywanie obowigzkdw Administratora zgodnie z RODO, innymi
wtasciwymi przepisami ochrony danych osobowych i niniejszag Umowa powierzenia.

Comarch odpowiada za prawidtowe wykonywanie obowigzkéw Podmiotu przetwarzajgcego zgodnie z RODO,
innymi wtasciwymi przepisami ochrony danych osobowych i niniejsza Umowg powierzenia.

Umowa powierzenia stanowi integralng czes¢ Umowy gtéwnej i jej naruszenie stanowi naruszenie Umowy
gtéwnej. W zwigzku z tym, w zakresie dozwolonym przepisami prawa, odpowiedzialnos$¢ kazdej ze Stron
wobec drugiej Strony Umowy powierzenia, z tytutu naruszenia RODO, innych wtasciwych przepiséw ochrony
danych osobowych lub Umowy powierzenia podlega ograniczeniu lub wyfgczeniu zgodnie z postanowieniami
Umowy gtéwnej.

Odpowiedzialno$¢ Comarch za wykonanie polecenia Administratora, ktore jest niezgodne z RODO lub innymi
przepisami o ochronie danych osobowych oraz w zwigzku z poleceniami Administratora, ktdre nie zostaty
ztozone zgodnie z Artykut 3 ust.3, jest wytgczona.

Postanowienia Artykut 9 pozostajg w mocy po rozwigzaniu lub wygasnieciu Umowy powierzenia.

Artykut 10. Wytaczna wtasciwosc sadu i wybor prawa witasciwego dla Umowy

10.1.

10.2.

Strony uzgadniajg, ze wtasciwe dla Umowy powierzenia bedzie prawo obowigzujgce w Polsce, zas do
rozstrzygania sporéw wtasciwy bedzie sgd powszechny w Krakowie.

W sprawach nieuregulowanych w niniejszej Umowie powierzenia zastosowanie bedzie miato RODO oraz
wtasciwe przepisy prawa polskiego

Artykut 11. Postanowienia koncowe

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.
11.7.

11.8.

Umowa powierzenia wchodzi w zycie ze skutkiem od dnia wejscia w zycie Umowy gtdwnej, stanowi integralng
cze$¢ Umowy gtéwnej i zostaje zawarta na okres wykonywania Umowy gtéwnej.

Rozwigzanie lub wygasniecie Umowy gtéwnej skutkuje odpowiednio rozwigzaniem lub wygasnieciem Umowy
powierzenia bez potrzeby sktadania dodatkowych oswiadcze. Rozwigzanie Umowy powierzenia przed
uptywem okresu na jaki zostata zawarta Umowa gtéwna bez jednoczesnego rozwigzania Umowy gtéwnej jest
wytgczone.

Przeniesienie praw i obowigzkéw wynikajgcych z niniejszej Umowy powierzenia jest dopuszczalne wytgcznie
w przypadku, gdy nastepuje przeniesienie praw i obowigzkéow wynikajgcych z Umowy gtownej. W takim
wypadku zmiana Strony Umowy powierzenia nastepuje na takich samych warunkach jakie okresla Umowa
gtéwna dla zmiany Strony Umowy gtdwne;.

Strony uzgadniajg, ze Przetwarzanie danych osobowych bedzie wykonywane wytacznie na terytorium Unii
Europejskiej. Przekazanie przez Comarch Danych osobowych Klienta do panistwa trzeciego wymaga uprzedniej
zgody Klienta w formie pisemnej lub dokumentowej, chyba ze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem Przetwarzania Comarch informuje Klienta o tym obowigzku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Umowa powierzenia i Umowa gtéwna reguluja w sposéb catkowity uzgodnione przez Strony warunki
Przetwarzania Danych osobowych Klienta przez Comarch w zwigzku z wykonywaniem Ustug i uchylajg
jakiekolwiek wczesniejsze ustalenia Stron dokonane w tym zakresie. W przypadku rozbieznosci postanowien
Umowy powierzenia i Umowy gtéwnej pierwszenstwo majg postanowienia Umowy powierzenia.

Integralng czes¢ Umowy powierzenia stanowi Zatgcznik ,Standardowe srodki techniczne i organizacyjne”.

Umowa powierzenia zostata podpisana w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Dane s3 przetwarzane na terenie UE.
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Zatacznik - Standardowe srodki techniczne i organizacyjne

Niniejszy zatgcznik przedstawia ogdlny opis standardowych $rodkéw technicznych i organizacyjnych stosowanych

przy $wiadczeniu dla klientéw ustug zwigzanych z przetwarzaniem danych osobowych. Umowa gtéwna moze okreslaé

dodatkowe lub inne $rodki techniczne i organizacyjne uzgodnione przez Strony i w tym zakresie postanowienia

Umowy gtdwnej beda miaty pierwszenstwo przed postanowieniami niniejszego zatgcznika.

I. Srodki organizacyjne - Procedury i polityki obowigzujace w grupie Comarch

1.

W spotkach z grupy Comarch wdrazane sg niezbedne procedury i polityki stuzagce m.in. zapewnieniu
bezpieczenstwa, poufnosci, integralnosci i dostepnosci danych klientéw (w tym danych osobowych,
w stosunku do ktérych administratorami sg klienci), do ktérych w ramach $wiadczonych ustug uzyskujg
dostep pracownicy lub wspoétpracownicy spétek z grupy Comarch.
Spétka Comarch S.A. posiada certyfikat 1ISO 27001 i wdrozyta procedury i powigzane z nimi instrukcje
okreslajace w szczegdlnosci:

a) Polityke bezpieczenstwa

b) Polityke zarzadzania siecig informatyczng Comarch

¢) Zasady administracji systemami i aplikacjami

d) Zasady przebywania na terenie Comarch i dostepu do pomieszczers Comarch

e) Zasady uzytkowania aktywdw i wynoszenie sprzetu

f)  Zasady zabezpieczenia komputeréw osobistych

g) Zasady korzystania z no$nikéw informacji

h) Zasady dostepu zdalnego

i)  Zasady bezpieczenstwa poczty elektronicznej

j)  Polityke haset

k) Polityke ciggtosci dziatania

[) Polityke antywirusowg

W pozostatych spotkach z grupy Comarch wdraza sie niezbedne procedury i polityki co do zasady oparte na
procedurach obowigzujacych w gtéwnej spdtce w grupie, w zakresie uwzgledniajgcym specyfike i dziatalnos¢
tych spétek.

Wdrazane sg ponadto dedykowane procedury stuzgce zapewnieniu prawidtowego wykonania wynikajgcych
z RODO obowigzkéw spétek Comarch jako administratorow oraz obowigzkéw spétek Comarch jako
podmiotow przetwarzajgcych (w stosunku do danych klientow).

Spoétki z grupy Comarch wspodtpracuja w zakresie wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, zapewniajgc tym samym odpowiedni standard bezpieczenstwa dla klientéw grupy

Comarch.
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Il. Srodki techniczne i organizacyjne — kontrola dostepu

1.

W spotkach z grupy Comarch wdrazane sg odpowiednie srodki techniczne i organizacyjne zapewniajace
ograniczenie dostepu do budynkdéw, systemdéw, Srodowisk i zbioréw danych wytgcznie dla oséb
upowaznionych.

W budynkach Comarch wydzielane sg strefy publicznie dostepne oraz strefy z dostepem zastrzezonym dla
0s6b upowaznionych.

Pracownicy lub wspodtpracownicy korzystaja z kart dostepowych lub stosowane sg inne metody kontroli
fizycznego dostepu do nieruchomosci, budynkow lub pomieszczen Comarch, zapewniajgce kontrole dostepu
poszczegolnych oséb odpowiednig do zakresu ich uprawnien.

Nadawanie uprawnien poszczegdlnym pracownikom lub wspétpracownikom w zakresie dostepu do
systemow wewnetrznych Comarch oraz $rodowisk klienta podlega procedurze umozliwiajacej
kilkustopniowg weryfikacje wniosku o nadanie uprawnien.

Dostep do systemdw wewnetrznych i sSrodowisk oraz danych klientéw mozliwy jest tylko dla upowaznionych
pracownikéw lub wspotpracownikéw po zalogowaniu na indywidualne konto i przy uzyciu indywidualnego
hasta zgodnego z Polityka haset.

Zdalny dostep pracownikow lub wspétpracownikéw do sieci grupy Comarch i pdzniejsza wymiana informacji
odbywaja sie po uwierzytelnieniu przy wykorzystaniu bezpiecznych mechanizméw, zapewniajgcych
poufnosé i integralnosé (np. VPN IPSec).

W celu zapewnienia bezpieczenstwa, tam gdzie jest to uzasadnione oraz zgodne z prawem, Comarch stosuje

monitoring i wspétpracuje z firmami ochroniarskimi.

ll. Srodki techniczne i organizacyjne — Comarch Data Center

1.

Comarch oferuje klientom korzystanie z Comarch Data Center, tj. data center zarzgdzanych przez jedng ze
spotek z grupy Comarch.

Comarch Data Center bazuje na praktykach ITIL v3. w zakresie nastepujacych proceséw: zarzgdzanie zmiang
(change management), zarzgdzanie incydentem (incident management), zarzgdzanie problemem (problem
management), service level management oraz zarzadzanie konfiguracjg (configuration management).
Ponadto, wdrozone s3 odpowiednie procesy w zakresie : zarzadzania aktualizacjami i ftatkami (patch
management), zarzadzanie ryzykiem, procedury backupowe i odtworzeniowe, zarzadzanie ciggtoscig
biznesu (business continuity management), raportowania, DRP, przegladdéw logéw oraz przeglady dostepow
i uprawnien.

Backup systemow wewnetrznych podlega centralnemu systemowi backupéw zgodnie z Procedurg Backup
serweréw.

Backup systemow klientow oraz backup danych klientéw podlegajag zasadom okreslonym w umowach
z klientami. Standardowe procedury Comarch Data Center przewidujg maksymalny okres retencji backupdéw
do 3 miesiecy), przy czym okres retencji moze zosta¢ wydtuzony na zgdanie klienta zgodnie
z postanowieniami Umowy Gtéwnej.

Wstep do Comarch Data Center majg jedynie inzynierowie Comarch Data Center oraz dziaty bezpieczenstwa.

Inne osoby moga przebywac na terenie Comarch Data Center tylko w uzasadnionych przypadkach oraz
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wytgcznie w obecnosci przedstawiciela Comarch. Dostep do poszczegdlnych pomieszczen na terenie
Comarch Data Center moze podlegac dalszym ograniczeniom.

6. Stosowana jest logiczna badz fizyczna separacja srodowisk poszczegdinych Klientéw (VLANy, VMy itp.)

7. Do poszczegdlnych srodowisk majg dostep jedynie pracownicy lub wspotpracownicy odpowiedzialni
za obstuge poszczegdlnych klientdw i ich dziatania na systemach klientéw sg logowane.

8. Wymogowi ,segregation of duties” podlegajg rowniez inzynierowie Comarch Data Center. W zwigzku z tym
, tworzone sg dedykowane zespoty dla:

a) systemow Linux/Unix,

b) systemoéw Windows,

¢) bazdanych,

d) systemow FireWall (wewnetrznych) oraz Load Balanceréw.

e) infrastruktury sieciowej w Data Center oraz FireWalli zewnetrznych

9. Kazdy osrodek Data Center wyposazony jest w dwie linie klastrow systemow FireWall od dwdch czotowych,
niezaleznych producentow.

a) Klaster zewnetrzny chronigcy dostepu do DMZ,
b) Klaster wewnetrzny kontrolujgcy przeptywy danych pomiedzy DMZ a strefg Bazodanowa.

10. W Comarch Data Center stosuje sie kilka niezaleznych tgczy internetowych dywersyfikujgc media
( np. miedz, $wiatto, radio, uruchomiony protokét BGP).

11. Komunikacja pomiedzy siecig Klienta a Comarch Data Center jest szyfrowana (np. IPSec, SSL VPN).

12. Comarch Data Center stosuje:

a) niezalezne i redundantne obiegi klimatyzacji z jednym aktywnym obiegiem;
b) redundantne linie energetycznie z jedng aktywng sSciezkg;

c) systemy zasilania awaryjnego (UPS’y lub generatory prgdotwadrcze);

d) wielostrefowg ochrone przeciwpozarowg;

e) system gasniczy oparty o gaz neutralny lub gaz chemiczny;

f) alarm przeciwpozarowy oraz automatyczna notyfikacja.

13. W przypadku decyzji Klienta o wyborze innego data center, stosowane srodki techniczne i organizacyjne
okresla wybrany dostawca ustug. W przypadku, gdy Comarch korzysta z podwykonawcy w zakresie
Swiadczenia ustug hostingowych dla Klienta, podwykonawca zobowigzany jest do wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO oraz Umowy

powierzenia zawartej przez Comarch z Klientem.

IV. Zarzadzanie incydentami bezpieczenstwa
W Comarch wdrozono procedure zarzadzania incydentami naruszenia bezpieczenstwa i natozono na wszystkich
pracownikéw obowigzek zgtaszania wszelkiego rodzaju incydentdw naruszenia bezpieczeristwa, w tym incydentéw

dotyczacych naruszenia ochrony danych osobowych.
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V. Szkolenia i audyty

1.

W Comarch wdrozono procedure zapewniajacg okresowe szkolenia pracownikow z zakresu obowigzujacej
polityki i procedur bezpieczenstwa oraz przepiséw i procedur dotyczacych ochrony danych osobowych.
Audyty bezpieczeristwa systeméw wewnetrznych grupy Comarch przeprowadzane sg okresowo przez Dziat
Bezpieczenstwa Wewnetrznego Comarch S.A.

Comarch S.A. okresowo przechodzi audyty realizowane przez jednostki certyfikujace.

Audyty systemoéw klientéw podlegajg zasadom okreslonym w umowach z klientami. Comarch wspoétpracuje
z klientami w zakresie kontroli i audytéw przeprowadzanych przez klientow lub wyznaczonych audytoréw
zewnetrznych w zakresie uzgodnionym przez strony w umowie, przy zachowaniu procedur bezpieczenstwa
obowigzujacych w grupie Comarch oraz przy uwzglednieniu tajemnicy przedsigbiorstwa oraz obowigzku

zachowania w poufnosci danych i warunkéw wspétpracy z innymi klientami.
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